Краткий лекционный курс по дисциплине «Безопасность банковской деятельности»


1 Характеристика угроз безопасности банка 
1.1  Цель  и  задачи  обеспечения  безопасности  банков.  Внешние  и  внутренние 
угрозы безопасности 
 
1 Понятие безопасности банка 
 
Безопасность – специфическая совокупность внутренних и внешних условий деятельности, позволяющих субъекту контролировать процесс собственного существования и достигать намеченных целей указанной деятельности. 
Безопасность банка (банковской деятельности) – совокупность внешних и внутренних условий банковской деятельности, при которых потенциально опасные для банковской системы (отдельного банка) действия или обстоятельства предупреждены, пресечены либо сведены к такому уровню, при котором не способны нанести ущерб установленному порядку банковской деятельности (функционированию банка, сохранению и воспроизводству имущества и инфраструктуры банковской системы или отдельного банка) и воспрепятствовать достижению банком установленных целей. 
Главная  цель  обеспечения  банковской  безопасности – это  предупреждение  или уменьшение опасности, которой может подвергнуться банк.  
Опасность  –  источник  потенциального  ущерба  имуществу  или  инфраструктуре банка,  причинение  которого  может  воспрепятствовать  достижению  банком  установленных целей.  
Для установления меры опасности для банка того или иного действия либо обстоятельства используется термин «риск».  
Риск (банковский) – мера допустимо (или допустимо) опасных условий деятельности банка, неблагоприятные последствия которых реализуются в связи с ошибочными действиями (решениями) или бездействием персонала банка.  
Основной источник правового регулирования отношений, связанных с рисками – Гражданский Кодекс. 
Угроза – мера опасности деятельности банка, связанная с противоправными, наказуемыми действиями лиц (как правило, посторонних по отношению к банку). Основной источник регулирования правовых отношений, связанны с угрозами, Уголовный Кодекс. 
Угроза безопасности банка (банковской деятельности) – уголовно наказуемое и иное противоправное деяние (действие либо бездействие), посягающее на имущественные и приравненные к ним права и интересы банка либо на порядок его функционирования. 
 
2 Классификация угроз безопасности банка 
 
Предметная классификация угроз безопасности банка.  
а) По признаку целевой направленности угрозы выделяются:  
  - угроза разглашения конфиденциальной информации, которое может нанести банку ущерб в форме ухудшения его конкурентных позиций, имиджа, отношений с клиентами или вызвать санкции со стороны государства;  
  - угроза имуществу банка в форме его хищения или умышленного повреждения, а 
также сознательного провоцирования к осуществлению или непосредственного осуществления заведомо убыточных финансовых операций;  
  - угроза персоналу банка, реализация которой способна ухудшить состояние кадрового направления деятельности, например, в форме потери ценного специалиста или возникновения трудовых конфликтов.     
б) По признаку источника угрозы (субъекта агрессии) выделяются:  
  - угрозы со стороны конкурентов, т.е. отечественных и зарубежных банков, стремящихся к усилению собственных позиций на соответствующем рынке путем использования методов недобросовестной конкуренции, например, экономического шпионажа, переманивания высококвалифицированных сотрудников, дискредитации соперника в глазах партнеров и государства;  
  - угрозы со стороны криминальных структур и отдельных злоумышленников, стремящихся к достижению собственных целей, находящихся в противоречии с интересами конкретного банка, например, захвату контроля над ним, хищению имущества, нанесению иного ущерба;  
  - угрозы со стороны нелояльных сотрудников банка, осознанно наносящих ущерб его  безопасности  ради  достижения  личных  целей,  например,  улучшения  материального положения,  карьерного  роста,  мщения  работодателю  за  реальные  или  мнимые  обиды  и т.п.  
в) По экономическому характеру угрозы выделяются:  
  - угрозы имущественного характера, наносящие банку прямой финансовый ущерб, например, похищенные денежные средства и товарно-материальные ценности, сорванный контракт, примененные штрафные санкции;  
  - угрозы неимущественного характера, точный размер ущерба от реализации которых обычно невозможно точно определить, например, сокращение обслуживаемого рынка, ухудшение имиджа банка в глазах его клиентов и деловых партнеров, утеря ценного специалиста.  
г) По вероятности практической реализации угрозы выделяются:  
  - потенциальные угрозы, практическая реализация которых на конкретный момент имеет лишь вероятностный характер (соответственно, у субъекта управления есть время на их профилактику или подготовку к отражению);  
  - реализуемые угрозы, негативное воздействие которых на деятельность субъекта управления находится в конкретный момент в различных стадиях развития (соответственно, у субъекта имеются шансы на их оперативное отражение в целях недопущения или минимизации конечного ущерба);  
  -  реализованные  угрозы,  негативное  воздействие  которых  уже  закончилось  и  ущерб фактически нанесен (соответственно, субъект управления имеет возможность лишь оценить  ущерб,  выявить  виновников  и  подготовиться  к  отражению  подобных  угроз  в дальнейшем).   
Проведенная классификация позволяет сформулировать три основных компонента безопасности современной кредитно-финансовой организации:  
1) информационная безопасность банка, предполагающая его защищенность от любых угроз разглашения или утери информации, имеющей коммерческую или иную цен-
ценность;  
2) безопасность персонала банка, предполагающая его защищенность от любых угроз персоналу, прежде всего, высококвалифицированной его части;  
3)  имущественная  безопасность  банка,  предполагающая  его  защищенность  от любых угроз денежным средствам, ценным бумагам, товарно-материальным ценностям и другим элементам активов.  
 
3 Положение кредитно-финансовой сферы в России 
 
Укрепление  устойчивости  финансовой  и  банковской  систем  современной  России является важным направлением обеспечения экономической и национальной безопасности страны. Проблема повышения уровня защищенности банков от противоправных посягательств присуща большинству стран мира, включая государства, имеющие вековые традиции успешного ведения кредитно-финансовой (банковской) деятельности. Особенность положения России заключается в сравнительно недавнем восстановлении института коммерческих  банков.  В  силу  исторических  причин  в  стране  была  утрачена  значительная часть опыта обеспечения банковской безопасности досоветского периода.  
К числу главных внешних факторов, оказывающих на сегодняшний день неблагоприятное влияние на функционирование банковской системы России, относится мировой финансовый кризис. Большое количество банков терпят убытки вследствие того, что предприятия  отечественной  промышленности,  частные  предприниматели  и  физические лица не возвращают кредиты.  
Наиболее распространенными нарушениями в области кредитования являются: 
- выдача льготных кредитов руководителям предприятий, которые помимо основной производственной деятельности принимают активное участие в совершении коммерческих торгово-посреднических операций; 
- выдача коммерческими банками под фиктивные договоры предприятий и предпринимателей крупных кредитов, которые участвуют в нелегальном обороте; 
-  создание  за  границей  собственной  фирмы  и  заключение  с  ней  фиктивных  контрактов для получения кредитов в банках; 
- нарушение правовых основ отношений банков с клиентами при покупке и продаже ресурсов. 
Кроме того, имеются факты подкупа банковских работников, а также прием на работу в банки лиц, скомпрометировавших себя на прежнем месте работы, в том числе в финансовой сфере.  
Криминализация  деятельности  банковской  системы  в  значительной  степени  обусловлена правовой неурегулированностью кредитных отношений. Как правило, преступления в этой сфере связаны с несовершенством механизма банковских операций и отсутствием эффективных форм контроля за их проведением.  
Внутренние факторы, осложняющие функционирование банков могут быть следующие. 
Это  проведение  многими  банками  рискованной  кредитной  политики  и  плохое 
управление ликвидностью кредитных портфелей. 
Резко возрастает опасность «процентной войны» между кредитными институтами за депозиты путем экономически неоправданного завышения процентных ставок, даже в ущерб своей финансовой устойчивости.  
Таким образом, нарастание проблем в банковском секторе определяется. главным образом, низким уровнем управления банками в сочетании с неблагоприятными тенденциями общеэкономического развития. 
 
4 Безопасность банковской системы России 
 
Формы  и  виды  криминальной  деятельности  в  российской  кредитно-финансовой сфере  не  являются  принципиально  новыми.  Многие  современные  правонарушения  во многом сходны с теми, которые были присущи банковской системе в конце ХΙХ – начале ХХ в.  К наиболее распространенным правонарушениям следует отнести: 
- злоупотребления в сфере кредитования и вексельного обращения; 
-  злоупотребления,  обусловленные  совмещением  государственной  службы  с  участием в акционерных компаниях; 
- ложные банкротства. 
Можно  выделить  четыре  основных  этапа  в  развитии  преступности  в  кредитно-финансовой сфере России. 
Первый  этап (1992-1993 гг.)  характеризуется  крупными  хищениями  денежных средств банков с использованием фиктивных платежных документов (авизо, чеки «Россия»). Похищенные суммы обналичивались в банках и на предприятиях.  
Для  второго  этапа (1993-1994 гг.)  характерны  преступления  с  использованием трастовых и финансовых компаний – «финансовых пирамид» типа МММ. При совершении преступлений наиболее часто использовались заведомо невыполнимые договоры займа, траста, страхования, продажа акций и суррогатов ценных бумаг без достаточного денежного обеспечения. 
На третьем этапе (1994-1996 гг.) наиболее типичным преступлением стало хищение кредитных ресурсов коммерческих банков. 
Для четвертого этапа (1996 г. – настоящее время) основной тенденцией криминальной  практики  является  увеличение  преступлений,  совершаемых  с  использованием электронных средств доступа (кардинг), компьютерная преступность, активное использование в криминальных целях ресурсов глобальной сети Интернет. Современный этап характеризуется также ростом правонарушений в сфере вексельного обращения и страхования.  
Банковский сектор – это сектор повышенного риска. Наряду с ростом количества рисков, меняется и их содержание. Риски модернизируются по мере появления новых реалий нашей жизни.   

5 Организованная преступность как основной источник угрозы безопасности банков 
 
Интерес криминальных структур к банковской сфере связан с тем, что здесь проходит основной поток денежного обращения, именно здесь по сравнению с другими отраслями экономики более высокая норма прибыли, именно эта сфера является «кровеносной системой» экономического организма страны.  
Банковская деятельность является наиболее характерным индикатором состояния финансовой системы, уровня нормализации денежных потоков и расчетных отношений, степени защищенности интересов вкладчиков, развития российского финансового рынка, обеспечения необходимых условий для активизации инвестиционной деятельности.  
Преступная  деятельность  в  сфере  банковских  отношений  влечет  за  собой целую серию криминальных проявлений, таких как создание фиктивных и подставных коммерческих и финансовых учреждений, коррумпирование представителей органов государственной власти и управления, активное использование опасных форм насилия в процессе установления контроля над возможно более широким кругом кредитных организаций, от квалифицированного вымогательства (рэкета), шантажа и угроз до физического устранения руководителей банковских и иных коммерческих структур.  
В  настоящее  время  структура  и  динамика  банковских  преступлений  претерпела серьезные изменения, они стали более организованными и профессиональными, повысился их интеллектуальный уровень. Преступники используют современную технику и технологии.  Преступные  группировки  специализируются  на  подделке  ценных  бумаг,  незаконном изготовлении и подделке пластиковых карточек и иных платежных средств, компьютерном мошенничестве.  
Организованная  преступность – это  деятельность  устойчивых  преступных  сообществ (организаций),  отличающихся  иерархическим  организационным  построением, сплоченностью на конкретной преступной платформе, отработанной системой конспирации  и  защиты  от  правоохранительных  органов.  коррумпированностью,  масштабностью преступной деятельности, включая выход за рубеж и связь с международной мафией. 
Характерными особенностями деятельность ОПГ в экономике являются: 
- устойчивость и продолжительность их существования; 
- программирование преступной деятельности с учетом изменяющейся обстановки, 
состояния рынка, системы законности, правопорядка и налогового контроля; 
-  использование  новейших  достижений  науки  и  специальной  техники,  зачастую опережающей имеющуюся в банковской сфере; 
- использование государственных и негосударственных структур для сохранения, легализации и приумножения накопленного криминального капитала; 
- иерархичность построения и такое разграничение функций их членов, при котором участие в совершении конкретных преступных деяний и общая организационная деятельность не совпадают; 
- наличие высокого уровня системы собственной безопасности; 
- фактическая неограниченность в материальном обеспечении крупномасштабных противоправных акций
- мобильность  и конспиративность в перемещении сил и средств, а также извлеченной криминальным путем прибыли. 
Организованная  преступность  использует  сложную  многоуровневую  систему  руководства деятельностью сообществ и группировок и контроля за ней. 
По мнению экспертов, ожидается дальнейшая активизация криминальных группировок в финансово-кредитной системе. Банки и  коммерческие структуры будут входить в систему отмывания преступных капиталов. Растет число заказных убийств, финансовых афер и банкротств, разбойных нападений на инкассаторов и валютные обменные пункты и т.п. 
 
 
1.2  Наиболее характерные преступления, совершаемые  в банковской сфере 
 
1 Наиболее характерные приемы и способы совершения преступлений в банковской сфере 
 
Преступления в банковской сфере условно можно разделить на две группы: 
1 насильственные преступления (убийства, налеты, грабежи и т.д.); 
2 «беловоротничковые» преступления (финансовые хищения и махинации). 
Вторая  группа  преобладает  как  количественно,  так  и  по  объемам  похищенных средств. 
1 Насильственные преступления 
1.1 Покушения на руководителей и персонал банков.  
Наибольшую угрозу для банка представляют покушения на руководящих сотрудников банка. Наиболее распространенным видом преступлений против банкиров являются заказные убийства.  
1.2 Похищения, вымогательства, кражи. 
Рэкет, вымогательства, кражи имеют очень низкую раскрываемость.  
1.3 Ограбления и налеты на банки.  
Наиболее  часто  объектом  налета  становятся  не  центральные  офисы  банков,  а  их филиалы, отделения и валютные обменные пункты, уровень безопасности которых ниже или вообще находится на несоответствующем профилю учреждения уровне.  
2 Финансовые преступления 
2.1 Махинации с государственными и бюджетными средствами. 
Распространенное явление – это нерациональное и нецелевое использование государственных кредитных ресурсов и бюджетных средств. При непосредственном участии работников банковской сферы идет перекачка государственных денег в частные структуры. 
2.2 Мошенничества с деньгами вкладчиков 
Дела  об  обманутых  вкладчиках  стали  важной  социальной  проблемой  в  России. 
Создано  огромное  количество  финансовых  и  трастовых  компаний,  активно  рекламировавших свою деятельность,  а затем исчезавших бесследно.  
2.3 Невозвращение средств в иностранной валюте из-за рубежа 
Серьезным  преступлением  является  невозврат  или  неполное  возвращение  валютной выручки, полученной от экспортных операций. Используются лжеэкспортные поставки, участниками которых являются работники ликероводочных и автомобильных заводов, таможен и банков.  
2.4 Лжекредитование 
Лжекредитование, то есть присвоение кредитов по фиктивным банковским гарантиям подставными фирмами. Сразу после получения кредита такие фирмы прекращают свое существование.  
2.5 Подложные гарантийные документы 
Например,  фирма,  используя  подложные  гарантийные  документы  Центрального 
банка, похищает деньги в коммерческом банке. 
2.6 Мошенничество с кредитом под залог 
Возможно, получение кредитов под многократно заложенное имущество, под имущество, не зарегистрированное, под уже не принадлежащее данному лицу имущество и т.п.  Возможны  также  вероятность  предоставления  фиктивного  баланса  предприятия  и ложных сведений об имущественном и материальном состоянии, фиктивности самого коммерческого предприятия, предоставление поддельных гарантий. 
2.7  Хищение  кредитов  фирмами,  зарегистрированными  по  подложным  документам. 
2.8 Взаимное кредитование банков по сговору. 
2.9 Хищение средств, незаконно используя генеральную доверенность Сбербанка 
2.10 Многократное получение кредитов в разных банках 
2.11 Хищение кредитов фирмами по поддельным договорам 
2.12 Получение кредита под фальшивый контракт 
2.13 Хищение денег по аккредитиву под поставку товаров 
2.14 Попытка раскрытия аккредитива под поставку товаров 
2.15 Мошенничество от имени авторитетных государственных структур, таких как Управление Центральным банком, Пенсионный Фонд и т.п.  
2.16 Услуги по списанию средств из Фонда обязательных резервов 
2.17 Поддельные приказы арбитражного суда 
2.18  Обман  банков  с  использованием  поддельных  удостоверений  администрации Президента 
2.19 Мошенничество от имени мэрии 
2.20 Фальшивые авизо 
2.21 Подложные мемориальные ордера 
2.22 Мошенничества с применением компьютерной техники и телекоммуникаций. 
Некоторые направления развития компьютерных преступлений: 
2.23 Махинации с чеками 
2.24 Мошенничество с ценными бумагами 
2.25 Международные финансовые преступления 
2.26 Фальшивомонетничество и подделка государственных ценных бумаг 
2.27 Мошенничества с пластиковыми карточками: 
- незаконное использование подлинных кредиток, которые были утеряны их владельцем или украдены у него; 
- использование частично переделанной карточки; 
- изготовление и использование поддельных карт. 
 
 
2 Виды и способы совершения преступлений в сфере банковского кредитования 
 
Кредитные операции являются главной функцией банков. По этой причине противоправные посягательства в указанной сфере следует рассматривать как угрозу основному виду деятельности кредитной организации.  
Незаконное завладение имуществом (деньгами) банка путем совершения преступлений в кредитной сфере является широко распространенным видом противоправных посягательств.  
Мошенничество, то есть хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием.  
Незаконное получение кредита. 
Часть 1. Получение кредита либо льготных условий кредитования путем предоставления кредитной организации или иному кредитору заведомо ложных сведений о хозяйственном положении либо финансовом состоянии, в связи с чем кредитной организации причиняется крупный ущерб. 
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Часть 2.  Незаконное  получение  государственного  целевого  кредита,  а  равно  его использование  не  по  прямому  назначению,  в  связи  с  чем  причиняется  крупный  ущерб гражданам, организациям или государству. 
Злостное  уклонение  от  погашения  кредиторской  задолженности  в  крупном размере после вступления в законную силу соответствующего судебного акта. 
Лжепредпринимательство, т.е. создание коммерческой организации без намерения осуществлять предпринимательскую или банковскую деятельность, имеющие целью получение кредитов, освобождение от налогов, извлечение иной имущественной выгоды 
или прикрытие запрещенной деятельности, причинившее крупный ущерб гражданам, организациям или государству. 
Преднамеренное банкротство, т.е. умышленное создание или увеличение неплатежеспособности с целью невозврата долга, если это деяние причинило крупный ущерб либо иные тяжкие последствия.  
Фиктивное банкротство, т.е. заведомо ложное объявление о своей несостоятельности в целях введения в заблуждение кредиторов для получения отсрочки или рассрочки причитающихся кредиторам платежей или скидки с долгов, а равно для неуплаты долгов, если это деяние причинило крупный ущерб банку.  
Неправомерные действия при банкротстве. 
Часть 1.  Сокрытие  имущества  или  имущественных  обязательств,  сведений  об имуществе, о его размере, местонахождении либо иной информации об имуществе, передача имущества в иное владение, отчуждение или уничтожение имущества, а равно сокрытие, уничтожение, фальсификация бухгалтерских и иных учетных документов, отражающих экономическую деятельность, в результате чего требования кредиторов (банка) удовлетворяются  в  меньшей  степени  и  за  счет  этих  действий  им  причиняется  крупный ущерб. 
Часть 2.  Непрерывное  удовлетворение  имущественных  требований  отдельных кредиторов в ущерб остальным (кредитной организации), в результате чего им причиняется крупный ущерб, а равно принятие такого удовлетворения кредитором, знающим об отданном ему предпочтении несостоятельным должником.  
Основными способами совершения преступлений в сфере банковского кредитования являются: 
1) Создание фиктивной коммерческой организации: 
- использование искаженной или фиктивной информации о предприятии; 
- регистрация организации на подставные физические лица или назначение их на руководящие должности;  
- регистрация организации по фиктивному адресу, по недействительным документам или с нарушением закона с помощью должностных лиц;  
- изготовление подложных уставов, регистрационных и иных документов с использованием поддельных печатей, ксерокопий действительных документов. 
- использование реквизитов распавшихся предприятий;
- похищение регистрационных документов чужих предприятий и открытие по ним расчетных счетов и другие приемы.  
2) Предоставление ложных сведений или непредставление достоверных сведений. 
Заведомо ложные сведения – это неверные данные, о которых заемщик достоверно знает, что они искажают или скрывают истинное положение вещей. Заведомая ложнось этих сведений состоит в том, что в них осознанно не внесены верные или отражены неполные данные, искажающие смысл и содержание представленной информации, в результате чего сделаны неверные оценки.  
К заведомо ложным сведениям можно отнести такие как, например: 
- неверные данные об учредителях, руководителях, партнерах предприятия; 
- фиктивные гарантийные письма, поручительства; 
- сфальсифицированные договоры, платежные документы и иные документы о хозяйственной операции, на которую испрашивается кредит; 
- данные бухгалтерского учета и т.п.  
3) Преднамеренное банкротство: 
- умышленное создание неплатежеспособности или ее увеличение путем незаконных переводов денежных средств на счета других предприятий, их снятия  и присвоения; 
приобретения сырья по завышенным ценам; реализации продукции по заниженным ценам и т.п.; 
- обманные действия при банкротстве или в его предвидении: сокрытие имущества или имущественных обязательств; отчуждение имущества или передача в иное владение; 
сокрытие или фальсификация бухгалтерской документации; 
- удовлетворение имущественных требований кредитора в ущерб другим кредиторам путем обмана при банкротстве предприятия.  
Опыт  работы  кредитных  организаций  показывает,  что  значительное  количество преступлений  в  сфере  банковского  кредитования  могли  бы  предотвратить сами  банковские работники при соответствующей проверке потенциальных заемщиков.  



2 Защита конфиденциальной банковской информации 
2.1 Правовые основы защиты конфиденциальной банковской информации 
 
1 Организация защиты конфиденциальной банковской информации 
 
Особое  внимание  в  банковской  деятельности  уделяется  предотвращению  утечки конфиденциальной информации.  
Банковская деятельность в определенном плане представляет собой получение, переработку,  хранение  и  использование  информации,  имеющей  высокую  экономическую ценность.  Защите  подлежит  не  вся  банковская  информация,  а  только  та,  которая  носит конфиденциальный характер, т.е. утечка которой может нанести ущерб кредитной организации.  
Под  информационными  ресурсами  кредитной  организации  понимается  специальным образом организованная информация по всем направлениям ее жизнедеятельности, необходимая для эффективного функционирования. 
Информационные ресурсы кредитной организации могут содержать информацию следующих четырех уровней важности (таблица 1). 
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Информация, относящаяся к первым трем уровням, подлежит защите. 
В кредитной организации подлежит защите информация, составляющая ее коммерческую тайну, и информация, составляющая банковскую тайну. 
Основным документом, регламентирующим деятельность по обеспечению информационной безопасности кредитной организации, является: 
«Стандарт Банка России. Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения. СТО БР ИББС-1.0-2006»  
Стандарт принят и введен в действие распоряжением ЦБ РФ от 26.01.2006 N Р-27., пересмотрен в 2008 году. 
Стандарт Банка России «Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения» (СТО БР ИББС-1.0-2008) 
Основные цели внедрения Стандарта: 
- повышение доверия к банковской системе Российской Федерации; 
- повышение стабильности функционирования организаций банковской системы 
Российской Федерации и на этой основе — стабильности функционирования банковской системы Российской Федерации в целом; 
- достижение адекватности мер по защите от реальных угроз информационной безопасности; 
- предотвращение и(или) снижение ущерба от инцидентов информационной безопасности. 
Основные задачи Стандарта: 
- установление единых требований по обеспечению информационной безопасности организаций банковской системы Российской Федерации; 
- повышение эффективности мероприятий по обеспечению и поддержанию информационной безопасности организаций банковской системы Российской Федерации. 
 
 
2.2 Понятие и состав конфиденциальной банковской  информации 
 
1 Условия отнесения информации к коммерческой тайне 
 
Гражданский Кодекс РФ дает определение коммерческой тайны. Условия отнесения информации к коммерческой тайне приведены на рисунке 1.
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Рисунок 1 – Условия отнесения информации к коммерческой тайне 

Именно совокупность указанных условий является для кредитной организации за-
конным  основанием,  по  которому  она  вправе  ограничивать  доступ  к  находящейся  в  ее распоряжении информации.  
Согласно Федеральному закону от 29.07.2004 N 98-ФЗ  "О коммерческой тайне": 
«Коммерческая тайна - режим конфиденциальности информации, позволяющий ее  обладателю  при  существующих  или  возможных  обстоятельствах  увеличить  доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду» 
Применительно к банковской сфере коммерческая тайна – это информация, связанная  или  появившаяся  в  процессе  деятельности  кредитной  организации,  отнесенная  к разряду коммерчески ценной, доступ к которой на законном основании отсутствует, и она не включена в перечень сведений,  которые не могут согласно законодательству составять коммерческую тайну. 
Определение действительной или потенциальной коммерческой ценности информации является основополагающим моментом в организации работ по защите коммерческой тайны в кредитной организации. 
Уровень коммерческой ценности – категория в достаточной мере субъективная, но 
на практике необходимо четко и своевременно определить, какие именно конкретные сведения  являются  коммерческой  тайной,  каковы  будут  затраты  на  проведение  комплекса организационно-технических мероприятий по их защите и какой возможный ущерб будет нанесен кредитной организации в случае их утечки. Важно, чтобы затраты на проведение мероприятий по защите не превышали возможный ущерб и затраты злоумышленника на преодоление защиты. 
 
2 Перечень сведений, составляющих коммерческую тайну банка 
 
Для банка примерный перечень сведений, составляющих коммерческую тайну банка в целом, утверждаемый руководителем кредитной организации и содержащий категории сведений, а также подробные описания сведений, по отношению к которым должна быть  обеспечена  наивысшая  степень  конфиденциальности,  может  иметь  следующую структуру (табл. 1). 
Примерный перечень сведений, составляющих коммерческую тайну структурного подразделения кредитной организации, который утверждается либо заместителем руководителя кредитной организации, либо самим руководителем подразделения, разрабатывается на этих же принципах. 
 
3 Понятие «банковская тайна» 
 
Законодательство о защите банковской тайны включает: 
- Конституцию РФ; 
- Гражданский кодекс РФ; 
- Уголовный Кодекс РФ; 
- Федеральный закон «О банках и банковской деятельности»; 
- Федеральный закон «О коммерческой тайне»; 
- Федеральный закон «О кредитных историях» 
Гражданский Кодекс, статья 857. Банковская тайна 
1.  Банк  гарантирует  тайну  банковского  счета  и  банковского  вклада,  операций  по счету и сведений о клиенте. 
            2. Сведения, составляющие банковскую тайну, могут быть предоставлены только самим клиентам или их представителям, а также представлены в бюро кредитных историй на  основаниях  и  в  порядке,  которые  предусмотрены  законом «О  кредитных  историях». 
Государственным органам и их должностным лицам такие сведения могут быть предоставлены исключительно в случаях и порядке, которые предусмотрены законом. 
3. В случае разглашения банком сведений, составляющих банковскую тайну, клиент,  права  которого  нарушены,  вправе  потребовать  от  банка  возмещения  причиненных убытков. 
Согласно статье 26 Федерального закона «О банках и банковской деятельности»  Кредитная  организация,  Банк  России,  организация,  осуществляющая  функции  по обязательному страхованию вкладов, гарантируют тайну об операциях, о счетах и вкладах своих клиентов и корреспондентов. Все служащие кредитной организации обязаны хранить  тайну  об  операциях,  счетах  и  вкладах  ее  клиентов  и  корреспондентов,  а  также  об иных сведениях, устанавливаемых кредитной организацией, если это не противоречит федеральному закону. 
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К числу не конкретизированных законом «иных сведений», составляющих банковскую тайну,  относятся: 
-  данные  аналитических  и  специальных  исследований  о  состоянии  и  тенденциях развития рынка, о надежности и финансовой устойчивости клиентов; 
-  сведения  о  средствах  и  способах  обеспечения  работы  автоматизированных  информационных систем и их технологий; 
-  сведения,  раскрывающие  систему,  средства  и  методы  защиты  информации  на средствах вычислительной техники банка от несанкционированного доступа, а также значения действующих кодов и паролей; 
- о лицах, участвующих в деятельности банка и банковских операциях, а также о силах, средствах и способах обеспечения безопасности банка. 
Субъекты, обязанные хранить банковскую тайну: 
- сотрудники банка; 
- контрагенты банка; 
- аудиторы и государственные служащие, получившие доступ к закрытым сведениям в связи с исполнением служебных обязанностей. 


2.3 Источники утечки банковской информации 
 
 
1 Схема распространения (утечки) сведений, составляющих коммерческую тайну 
 
При разработке системы мер защиты сведений, составляющих коммерческую тайну  большое  значение  должно  быть  уделено  определению  возможных  каналов  утечки охраняемых  сведений,  а  также  причин,  их  порождающих,  что  позволит  выработать  эффективные меры по их устранению (рис. 1).  
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Рисунок 1 – Схема распространения (утечки) сведений, составляющих  коммерческую тайну 
 
Законные  потребители  обязаны  обеспечить сохранность  сведений,  составляющих коммерческую тайну, которые они получили в процессе своей деятельности от кредитной организации.  
Во взаимоотношениях с коммерческими и аудиторскими фирмами этот вопрос обязательно должен быть отражен в договоре. 
Государственные организации по своему статусу должны обеспечить сохранность и неразглашение этих сведений.  
Причины утечки банковской информации через персонал банка:  
- отсутствие персональной ответственности должностных лиц банка за сохранность конфиденциальных сведений;  
- допуск к конфиденциальным сведениям необоснованно широкого круга лиц;  
- нарушение правил специального делопроизводства;  
- нарушение пропускного режима;  
- отсутствие должного контроля за соблюдением режима защиты конфиденциальной информации.  
 
 
2.4  Порядок  организации  защиты  конфиденциальной  банковской  информации 
 
 1 Организационные мероприятия по обеспечению защиты банковской безопасности информации 
 
Организационные мероприятия, обеспечивающие защиту документальной информации и информации, закрепленной на технических носителях, представлены в таблице 1. 
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В таблице приведены основные компоненты делопроизводства, функции обеспечения банковской безопасности информации при работе с документами и техническими носителями информации и способы выполнения функций, направленных на защиту информации в документальном потоке.  
К мерам по защите сведений, составляющих коммерческую тайну, могут быть отнесены следующие: 
  включение  в  трудовые  договоры (контракты)  обязанности  работника  о  неразглашении коммерческой тайны; 
 включение в гражданско-правовые договоры с партнерами по банковской деятельности оговорки о неразглашении коммерческой тайны и сохранении конфиденциальности информации; 
  включение  в  учредительные  документы  кредитной  организации  положения  о праве на определение коммерческой тайны и осуществление мер по ее охране; 
 разработка и внедрение в действие положений о защите коммерческой тайны, перечне сведений, составляющих коммерческую тайну, и других документов по данной проблеме; 
 принятие специального обязательства о неразглашении коммерческой тайны сотрудниками кредитной организации, допущенными к работе с конфиденциальной информацией, в котором может быть предусмотрен такой способ обеспечения его исполнения, как неустойка.



3 Защита банковской информации  в автоматизированных системах обработки 

 
1 Организация защиты конфиденциальной банковской информации от утечки по техническим каналам 
 
Проблема надежной эффективности конфиденциальной банковской информации от утечки при использовании технических средств весьма актуальна, что связано с техническим  прогрессом.  Информация  обрабатывается,  передается,  принимается,  копируется, отображается с применением вычислительной техники, связи, звуко- и видеозаписи и других технических средств. Уязвимой является также речевая информация, циркулирующая в  различных  служебных  помещениях.  Современные  устройства  перехвата  информации позволяют  на  расстоянии  в  сотни  и  более  метров  регистрировать  различные  побочные информационные сигналы, возникающие при работе технических средств, и по результатам этой регистрации восстанавливать обрабатываемую, принимаемую и копируемую информацию.  Информацию  можно  получить  также  путем  прямой  регистрации  сигналов, циркулирующих в информационных технических системах.  
Поскольку каналы утечки информации связаны с тем или иным техническим средством – источником информации, а для их создания используются технические средства перехвата, их называют техническими каналами утечки информации.  
К основным техническим каналам утечки информации относятся следующие. 
1 На базе средств пассивного перехвата за счет: 
- информационных побочных излечений и наводок; 
- электроакустических преобразований; 
- использования специальных и узконаправленных микрофонов; 
- использования аппаратуры фотографирования; 
- прямой регистрации информационных сигналов. 
2 На базе средств активного перехвата за счет: 
- использования технических закладных устройств; 
- использования лазерных подслушивающих устройств; 
- прямой регистрации информационных сигналов с последующей передачей по радиоканалу; 
- низкочастотных и высокочастотных сигналов на технические средства. 
В настоящее время на рынке предлагаются различные технические средства защиты информации.  
При  организации  работы  по  защите  информации  подразделениям  безопасности кредитных организаций необходимо исходить из следующих основных принципов (табл. 1).  
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Порядок работы по созданию системы защиты конфиденциальной банковской информации заключается в следующем.  
Первый этап - изучение объекта (кредитной организации).  
1 Заказчик (кредитная организация) представляет Исполнителю (фирме, специализирующейся в вопросах технической защиты информации и имеющей лицензию) информацию, касающуюся функционирования всего объекта. Заказчик заполняет специальный опросный лист.  
2 На основе представленной информации Исполнитель осуществляет инженерный анализ объекта. В результате этих работ делаются выводы о наиболее уязвимых с точки зрения защиты информации местах строительных конструкций здания кредитной организации.  
3 Инструментальная проверка. На этапе заполнения опросных листов можно выявить многие каналы утечки информации, но не все. Кроме того, их необходимо оценить количественно. Инструментальная проверка состоит из двух частей: 
а) выявление естественных (функциональных) каналов утечки конфиденциальной информации - определение потенциальной возможности перехвата информации из помещений кредитной организации. 
б)  выявление  искусственных (специальных)  каналов  утечки  конфиденциальной информации – обнаружение на объекте подслушивающих устройств и систем.  
4 Разработка частной «модели нарушителя». Исходной информацией являются результаты инструментальных проверок и описания обстановки в кредитной организации и вокруг нее. Анализируются существующие и доступные средства и методы перехвата информации, случаи реального хищения информации, сведения оперативного характера о конкурентах, обстановка в коллективе и т.п. В ходе работ оцениваются реальные оперативные  технические  возможности  нарушителя (технические  средства)  по  перехвату  информации из кредитной организации. 
5 Анализ рисков. Выявляются все реальные угрозы информационной безопасности кредитной организации, производится их классификация по нескольким критериям: 
- вероятности появления; 
- возможному ущербу и т.п. 
 
Второй этап – разработка требований к системе защиты конфиденциальной банковской информации. 
Необходимо учитывать цели и задачи, поставленные перед системой, технические требования Заказчика и реальные угрозы информационному ресурсу объекта (анализ рисков).  
На  основе  требований  осуществляется  разработка  системы  защиты  конфиденциальной  банковской  информации.  Анализируются  наиболее  передовые  и  перспективные методы и средства защиты информации.  
Система защиты информации состоит из нескольких составляющих. Наиболее значимыми являются организационная и техническая составляющие.  
В организационный блок включены вопросы, касающиеся правовых, административных и других направлений деятельности кредитной организации. Разрабатываются приказы, инструкции и прочие документы, направленные на регламентацию работы кредитной организации в области информационной безопасности.  
В  технический  блок  включены  вопросы,  связанные  с  выбором  технических средств защиты конфиденциальной банковской информации. Составляется проект оснащения конкретных помещений кредитной организации защитной аппаратурой различного назначения. Предоставляется информация о стоимости технических средств и услуг по их установке и настройке.  
Таким образом, Заказчик получает обоснованный проект системы защиты информации и может приступать к его реализации.  
 
  
3.3 Общие методы защиты информации в компьютерных системах 
 
1 Меры защиты компьютерной информации 
 
Разработка и реализация мер по организации защиты компьютерной информации: 
1) организация разрешительной системы допуска исполнителей к работе с компьютерной информацией, документам и сведениями различного уровня доступа; 
2) установление персональной ответственности пользователей за сохранность доверенных им конфиденциальных документов (носителей), за неправомерные действия в информационной системе, которые повлекли (могли повлечь) несанкционированное ознакомление с защищаемой информацией, ее искажение или уничтожение, которые сделали информацию недоступной для законных пользователей;  
3) разработка должностной инструкции, определяющей задачи, права, функции, ответственность и обязанность администратора системы защиты информации, лица, ответственного за защиту информации;  
4)  установление  порядка  ведения  служебной  документации  средств  защиты  информации (смену паролей, ключей, изменения списка субъектов, имеющих право на доступ), организацию их надежного хранения;  
 5) оперативный контроль целостности программного и технического обеспечения, контроля за ходом технологического процесса обработки информации;  
6) учет, хранение и выдача пользователям носителей конфиденциальной информации паролей и ключей для средств защиты информации; 
7) ежедневный контроль за системой защиты информации с целью выявления изменений в сетевых компонентах, произошедших в нерабочее время;  
8) оперативный контроль за действиями пользователей информационной системы банка, за организацией физической защиты помещений, в которых производится автоматизированная обработка конфиденциальной информации;  
9) обучение пользователей правилам безопасной работы с защищаемой информацией и выявлению признаков противоправных посягательств на информацию. 
 
 
2  Защита  информации  путем  применения  программных  и  технических средств 
 
Защита информации путем применения программных и технических средств: 
1) организация включения в информационную систему банка программ и механизмов,  закрывающих  к  ней  доступ  посторонних,  в  том  числе  с  использованием  пароля, шифрования или других методов, позволяющих: 
•  получить  доступ  к  чтению,  записи,  созданию  или  уничтожению  информации только уполномоченным лицам; 
• защитить правовую силу электронных документов в процессе обработки, хранения и передачи информационных сообщений, содержащих платежные поручения и другие финансовые документы, путем использования так называемых цифровых подписей; 
2)  организация  обеспечения  информационной  системы  банка  механизмами  идентификации и аутентификации (проверка подлинности пользователей) на основе использования паролей, ключей, электронной цифровой подписи, а также биометрических характеристик личности пользователя;  
3) установление мандатного порядка доступа к специально поименованным объектам (файлам, папкам, программам, томам) в санкционированных пределах; 
4)  организация  системы  автоматической  регистрации (протоколирования)  информационной системой событий, имеющих отношение к защищенности информации. 
 
 
3 Криптографическая защита информации 
 
Несомненные  преимущества  использования  информационных  технологий  в  банковском деле определили их широкое распространение. Но, одновременно с этим, они вызвали  к  жизни  новую  форму  угроз  имущественной  безопасности  кредитно-финансовых организаций. Для защиты от этих угроз банк – участник системы обмена электронными данными обязан использовать специальные системы шифрования (или криптосистемы), представляющей собою совокупность алгоритмов шифрования и методов распространения ключей к этим шифрам.  
Криптогра́фия (от греч. скрытый и пишу) — наука о методах обеспечения конфиденциальности (невозможности  прочтения  информации  посторонним)  и  аутентичности (целостности и подлинности авторства, а также невозможности отказа от авторства) информации. 
Главным  элементом  криптосистемы  традиционно  считается  метод  распространения ключей, направленный на предотвращения доступа в сеть посторонних лиц. Сегодня используются несколько таких методов:  
-  метод  базовых  ключей,  предполагающий  наличие  иерархии  их  распределения между пользователями системы (главный ключ, ключ шифрования ключей, ключ шифрования данных);  
- метод  открытых  ключей,  при  котором  часть  ключа  остается  открытой  и  может быть передана по обычным линиям;  
-  метод  выведенного  ключа,  при  котором  ключ  для  шифрования  каждой  последующей  транзакции  вычисляется  путем  одностороннего  преобразования  предыдущего ключа и параметров транзакции (применяется при расчетах клиентов банка с использованием электронных карточек);  
- метод ключа транзакции  отличается от предыдущего метода тем, что при вычислении ключа для следующей транзакции не используются ее параметры.  
Выбор  между  различными  по  степени  защищенности  методами  зависит  от конкретной кредитно-финансовой организации, которая должна решить вопрос приоритета – большие затраты при меньшем риске или наоборот.  
 
 
4 Аутентификация электронных данных 
 
Аутентифика́ция — проверка принадлежности субъекту доступа предъявленного им идентификатора; подтверждение подлинности. 
Аутентификацию не следует путать с идентификацией. Аутентификатор - это пакет, доказывающий, что клиент действительно является обладателем секретного ключа. 
Способы аутентификации: 
- текстовый ввод логина и пароля; 
- электронные сертификаты;  
- пластиковые карты; 
- биометрические устройства, например, сканер радужной оболочки глаза или отпечатков пальцев или ладони. 
В последнее время всё чаще применяется, так называемая, расширенная или многофакторная  аутентификация.  Она  построена  на  использовании  нескольких  компонент, таких как: информация, которую пользователь знает (пароль), использовании физических компонентов (например,  идентификационные  брелки  или  смарт-карты),  и  технологии идентификации личности (биометрические данные). 
 
5 Электронная цифровая подпись 
 
Электро́нная  цифрова́я  по́дпись (ЭЦП) —  реквизит  электронного  документа, предназначенный  для  защиты  данного  электронного  документа  от  модификации,  полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе. 
Назначение и применение ЭЦП 
Цифровая подпись предназначена для аутентификации лица, подписавшего электронный  документ.  Кроме  этого,  использование  цифровой  подписи  позволяет  осуществить: 
−  Доказательное подтверждение авторства документа. В зависимости от деталей определения документа могут быть подписаны такие поля, как «автор», «внесённые изменения», «метка времени» и т. д.  
−  Контроль  целостности  передаваемого  документа.  При  любом  случайном  или преднамеренном изменении документа изменится подпись, следовательно, она станет недействительной.  
−  Защиту от изменений (подделки) документа.  
−  Невозможность отказа от авторства. Так как создать корректную подпись можно, лишь зная закрытый ключ, а он известен только владельцу, то владелец не может отказаться от своей подписи под документом.  

2  Возможные  субъекты  преступных  посягательств  на  автоматизированную платежную систему 
 
Возможными субъектами, осуществляющими преступные посягательства на АПС, являются сотрудники Банка России, кредитных организаций и внешних учреждений и организаций, привлекаемых по договору на временной или постоянной  основе. Указанные сотрудники по своим функциональным обязанностям либо имеют доступ к АПС (санкционированный пользователь), либо нет (несанкционированный пользователь).  
Опыт обеспечения безопасности АПС показывает, что особое внимание из группы несанкционированных  пользователей  должно  быть  уделено  бывшим  сотрудникам  указанных субъектов, имевшим ранее доступ к платежной системе.  
Возможными типами преступных посягательств указанных субъектов являются вмешательство (при санкционированном доступе) или использование санкционированного пользователя для вмешательства (при несанкционированном доступе) в технологический процесс обработки, хранения и передачи платежной информации с целью реализации преступного посягательства.  
 Основными формами преступных посягательств на платежную систему являются: 
- сговор, включающий сотрудника Банка России и / или кредитных организаций (клиентов), и / или внешних учреждений и организаций в качестве участника (участников); 
- использование этого  сотрудника (этих сотрудников) «вслепую»; 
- осуществление экономического, физического или морального воздействия на этого сотрудника (этих сотрудников); 
- имитация в преступных целях действий санкционированного пользователя из зон ответственности Банка России или кредитной организации (клиента). 
Основными угрозами АПС являются: 
- нарушение сроков и порядка прохождения платежных документов; 
-  искажение,  фальсификация,  переадресация,  несанкционированное уничтожение, ложная авторизация платежных документов; 
- нарушение конфиденциальности платежной информации, отнесений к сведениям ограниченного распространения. 
 
3  Организация  обеспечения  безопасности  информационных  банковских  систем 
 
В настоящее время в банковской сфере существует устойчивая тенденция развития систем и процессов обработки, которая выражается в следующем: 
- массовое насыщение кредитной организации средствами вычислительной техники, персональными ЭВМ; 
- все более интенсивное сращивание традиционных и автоматизированных технологий обработки информации с неуклонным ростом доли безбумажных процедур; 
- непосредственный доступ к ресурсам систем автоматизированной обработки информации массы пользователей, не являющихся профессиональными программистами, а поэтому не владеющими в должной мере всеми необходимыми знаниями и навыками правильного и рационального их использования; 
- сопряжение средств вычислительной техники в локальные сети; 
-  все  более  настойчивое  превращение  информационных (особенно  программных продуктов)  массивов в интеллектуальную собственность и в товар. 
Стремительная  информатизация  кредитных  организаций,  развитие  тенденций  обработки данных на базе современных средств вычислительной техники сопровождаются развитием  компьютерных  преступлений.  Совершают  компьютерные  преступления,  как правило,  высококвалифицированные  системные  и  банковские  программисты,  специалисты в области телекоммуникационных систем. Наибольшую угрозу информационным ресурсам представляют хакеры и кракеры, проникающие в компьютерные системы и сети путем взлома программного обеспечения защиты. 
Хакер  –  лицо,  проявляющее  чрезмерный  интерес  к  устройству  сложных  систем, как правило, компьютерных, и вследствие этого интереса обладающее большими познаниями по части архитектуры и принципов устройства вычислительной среды или технологий телекоммуникаций, что используется им для похищения информации.  
Кракер – лицо, изучающее систему с целью ее взлома. Именно кракеры реализуют свои криминальные наклонности в похищении информации и написании разрушающего программного обеспечения и вирусов.  
  
4 Защита от угроз, связанных с использованием электронных банковских карточек 
 
В  современных  условиях  электронные  банковские  карточки  получили  широкое распространение, резко сократив в экономически развитых странах наличный денежный оборот. Эти карточки классифицируются по многим признакам (эмитенту, наличия собственного микропроцессора, принципу поступления средств и т.п.).  
Наиболее распространенными причинами потерь (в ранжированном виде) выступают:  
- мошенничество продавца, снимающего с карточки большую сумму, чем требуется для оплаты товара или услуги;  
- кража карточки с последующим ее использованием похитителем;   
- подделка карточек;  
- искажение данных, содержащихся в интеллектуальной карточке.  
Возможные  прямые  потери  кредитно-финансовой  организации  в  случае  многократных случаев реализованных угроз по данному направлению (например, в случае недостаточной степени защиты выпускаемых ею карточек) дополняются ущербом ее имиджу в глазах имеющихся и потенциальных клиентов.  
Основными  требованиями  к  банковским  карточкам  являются  их  уникальность  и необратимость.  Первое  требование  предполагает,  что  среди  всех  выпущенных  банком карточек не должно быть ни одной с одинаковыми характеристиками. В этом случае, создание подобной карточки будет полностью исключено для потенциального злоумышленника.  Согласно  второму  требованию,  первоначальная  информация (например,  прежняя сумма  на  платежной  карточке)  не  может  быть  восстановлена  после  уже  проведенных пользователем операций.  
Имущественная безопасность банка по данному направлению обеспечивается несколькими методами:  
- специальные методы защиты обычных карточек (например, магнитные водяные знаки или сэндвич);  
- переход от обычных к интеллектуальным карточкам, уровень защищенности которых принципиально выше;  
- защита банкоматов (в части обеспечение безопасного места их расположения и уровня индивидуальной защиты);  
- защита кассовых аппаратов, работающих с карточками, от угрозы вмешательства в их работу со стороны недобросовестных продавцов.  


4 Организация и функционирование службы безопасности банка 

1 Система управления безопасностью банка  
 
Обеспечение  собственной  безопасности  является  одним  из  постоянно  действующих направлений деятельности любой кредитно-финансовой организации.  
Для обеспечения необходимой эффективности управление безопасностью должно осуществляться в рамках целостной системы управления, структура которой иллюстрируется следующей схемой (рис. 1) 
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Рисунок 1 – Стратегия управления безопасностью

Стратегия  обеспечения  безопасности  –  совокупность  долгосрочных  целей  и управленческих  подходов,  реализация  которых  обеспечивает  защиту  кредитно-финансовой организации от потенциальных угроз разглашения коммерческой и банковской тайны, а также нанесения ей любых других форм ущерба имущественного и неимущественного характера.  
В  своей  основе  стратегия  обеспечения  безопасности  банка  может  иметь  одну  из трех рассмотренных ниже концепций. 
Вариант 1. Концепция «упреждающего противодействия».  
Данная концепция является логическим следствием ранее избранной банком стратегии роста и вытекающей из нее агрессивной конкурентной стратегии. Она предполагает возможность  использования  службой  безопасности  наиболее  активных  методов  профилактики  и  противодействия  возможным  угрозам.  Основным  критерием  выбора  служит максимальная  эффективность  того  или  иного  метода,  при  этом  вопросы  этичности  его применения  отходят на второй план. При реализации рассматриваемой концепции допускаются,  в  частности,  банковский  шпионаж,  не  всегда  легитимные  методы  контроля  над лояльностью собственного персонала и т.п.   
Преимущества концепции:  
  - возможность эффективного решения возникающих у банка проблем, связанных с обеспечением собственной безопасности, практически без участия государства;  
  - обеспечение приоритета методов профилактического противодействия потенциальным угрозам;  
  - возможность обеспечения эффективной поддержки других направлений внутрибанковского менеджмента, в первую очередь, маркетинга и управления персоналом.  
Недостатки концепции:  
  - высокая вероятность адекватного ответа со стороны пострадавших от подобной политики конкурентов;  
  - неизбежные противоречия с действующим законодательством, следовательно, потенциальные проблемы с правоохранительными, судебными и надзорными органами;  
  - необходимость более высокого уровня ресурсной поддержки – финансовой, кадровой, материально-технической.  
Рекомендации по применению: для крупных банков, ориентированных на обслуживание высокорентабельных предприятий (отраслей) или работающих в условиях жесткого прессинга со стороны конкурентов либо криминальных структур.  
Вариант 2: Концепция «пассивной защиты».  
Данная концепция является логическим следствием ранее избранной банком стратегии сокращения и вытекающей из нее пассивной конкурентной стратегии. Она предполагает приоритетную ориентацию банка на защиту со стороны государства в лице правоохранительных и судебных органов. Это позволяет резко ограничить функции собственной службы безопасности, сохранив в ее инструментарии лишь минимально необходимую номенклатуру методов профилактики и отражения потенциальных угроз.  
Преимущества концепции:  
  - минимальные затраты на ее практическую реализацию;  
  - отсутствие угроз применения к банку соответствующих санкций со стороны государства в силу его полной законопослушности как хозяйствующего субъекта по рассматриваемому направлению деятельности.  
Недостатки концепции:  
  - полная зависимость безопасности банка от эффективности деятельности правоохранительных органов государства;  
  - ориентация на методы противодействия уже реализованным угрозам, которые являются менее эффективными по сравнению с профилактическими и пресекающими.  
Рекомендации по применению: для небольших банков, работающих либо на наименее конкурентных рынках, либо под непосредственным патронажем органов государственного управления.   
Вариант 3. Концепция «адекватного ответа».  
Данная концепция является логическим следствием ранее избранной банком стратегии ограниченного роста и вытекающей из нее наступательной  конкурентной стратегии. Она предполагает возможность использования службой безопасности всего комплекса легитимных методов профилактики и отражения потенциальных угроз. В порядке исключения допускается использование и не полностью легитимных методов, но лишь в отношении тех конкурентов или иных источников угроз, которые первыми применили подобные методы против конкретного банка.  
Вариант является компромиссом между первой и второй концепциями, смягчая их радикальные недостатки (однако, не позволяя в полной мере использовать и достоинства). 
В современных условиях применяется большинством кредитно-финансовых организаций.  
Факторы, определяющие  выбор базовой концепции обеспечения безопасности  банка:  
  - общая стратегия развития («миссия») банка, например ориентация на обслуживание высокорентабельных отраслей или теневой экономики;  
  - степень агрессивности конкурентной стратегии банка;  
  - степень «криминагенности» региона размещения банка;  
  - финансовые возможности банка по обеспечению собственной безопасности;  
  - квалификация персонала службы безопасности банка;  
  - наличие поддержки со стороны местных органов государственной власти.  
Общая последовательность реализации избранной стратегии:  
  - определение общего перечня реальных и потенциальных угроз безопасности банка, а также их возможных источников;  
  - формирование ранжированного перечня объектов защиты;  
  - определение ресурсов, необходимых для реализации стратегии;  
  - определение рациональных форм защиты по конкретным объектам;  
  - определение функций, прав и ответственности службы безопасности банка;  
  - определение задач других структурных подразделений и управленческих инстанций банка в рамках реализации стратегии;  
  - разработка оперативного плана мероприятий и целевых программ.  
 
2 Комплексная система обеспечения безопасности кредитной организации 
 
Банковская безопасность - понятие сложное, требующее комплексного, системного подхода к решению ее правовых, организационных, кадровых, технических и иных проблем.  
Обеспечение  безопасности  в  банковской  сфере  диктует  необходимость  создания комплексной системы безопасности кредитной организации.  
Комплексная система должна создаваться на основе концепции безопасности кредитной организации, представляющей собой научно обоснованную систему взглядов а определение основных направлений, условий и порядка практического решения задач защиты банковской структуры от противоправных действий и недобросовестной конкуренции.  
Концепция должна разрабатываться на долгосрочную перспективу и учитывать интересы владельцев, руководства, персонала и клиентов кредитной организации.  
 
Основные требования к организации комплексной системы безопасности кредитной организации: 
- она должна обладать свойствами динамичной, постоянно адаптирующейся и совершенствующейся системы; 
- ее цели и структура, силы и средства, направления, формы и методы деятельности и т.д. должны изменяться в соответствии с изменениями внутренней и внешней обстановки, обеспечивая при этом состояние защищенности. 
К объектам, подлежащим защите относятся: 
- персонал кредитной организации (в первую очередь руководство, ведущие специалисты, персонал, имеющий непосредственный доступ к финансам, валюте, ценностям, хранилищам, лица, осведомленные в сведениях, составляющих банковскую или коммерческую тайну); 
- финансовые средства, валюта, драгоценности; 
-  информационные  ресурсы  с  ограниченным  доступом,  составляющие  банковскую или коммерческую тайну, а также иная конфиденциальная информация на бумажных, магнитных и иных носителях, информационные массивы и базы данных, программное обеспечение; 
- средства и системы информатизации (автоматизированные системы и вычислительные сети различного уровня и назначения, линии телеграфной, телефонной, факсимильной, радио и иной связи, технические средства передачи информации, размножения и отображения информации, вспомогательные технические средства и системы); 
- материальные средства (здания, сооружения, хранилища, техническое оборудование, транспорт и иные средства); 
- технические средства и системы охраны и защиты материальных и информационных ресурсов. 



5 Функции подразделения безопасности кредитной организации 
 
Основные  цели  службы  безопасности  заключаются  в  обеспечении  безопасности имущества и инфраструктуры банка от противоправных посягательств и необоснованных притязаний в гражданско-правовой сфере.  
Основные функциональные обязанности службы безопасности: 
1) осуществление сыскной деятельности в целях: 
- оценки надежности и кредитоспособности предполагаемых клиентов, выявления в их действиях признаков противоправных посягательств на интересы банка при подготовке и совершении банковских операций, принятия мер по предупреждению готовящихся противоправных посягательств либо возмещению причиненного ими вреда; 
- выявления, предупреждения и пресечения преступных посягательств на безопаность банковских операций, на имущество и инфраструктуру банка (включая конфиденциальную  и  компьютерную  информацию,  систему  кадрового  обеспечения)  со  стороны лиц, не являющихся клиентами банка; 
-  подготовки  полученных  материалов  о  готовящихся  или  совершенных  противоправных посягательствах к направлению в правоохранительные органы для решения вопроса о возбуждении уголовного дел; 
- участия в расследовании по возбужденным уголовным делам; 
- направления правоохранительным органам информации, могущей иметь отношение к расследованию по возбужденным уголовным делам; 
- розыска лиц, совершивших посягательства на интересы банка или подозреваемых 
в их совершении, а также принятия в пределах своей компетенции мер по возмещению нанесенного банку ущерба; 
- выяснения биографических и других характеризующих данных в отношении лиц, 
заключающих трудовой договор с банком или оформляющих допуск к работе с денежными средствами (их эквивалентами) и охраняемой информацией; 
-  выявления  в  действиях  сотрудников  банка  фактов  грубых  нарушений  порядка обеспечения безопасности банка (требований безопасности), установленного внутренними нормативными актами, подготовки предложений о наложении на этих лиц дисциплинарных взысканий (включая расторжение трудового договора); 
2) осуществление охранной деятельности посредством: 
- организации и обеспечения пропускного и внутриобъектного режима в помещении банка; 
-  организации  оборудования  здания  и  помещений  банка  средства  ми  охранно-пожарной и тревожной сигнализации; 
- организации оборудования кассового узла банка согласно требованиям к его устройству и технической укрепленности; 
-  организации  и  осуществления  контроля  за  соблюдением  режима  ограничения 
доступа персонала в помещения, предназначенные для хранения и обработки денег  других ценностей, конфиденциальных документов, обработки, хранения и передачи компьютерной информации; 
 - организации и осуществления охраны имущества банка в процессе инкассационных операций;  
-  организации  оборудования  инкассаторского  спецавтотранспорта  средствами  защиты и вооружения, необходимыми для обеспечения безопасности сотрудников инкассации и сохранности перевозимых ценностей; 
3) обеспечение личной охраны руководства банка путем создания и организации функционирования систем: 
- физической защиты руководства (далее — охраняемого) в местах его пребывания и на маршрутах перемещения; 
- выявления признаков подготовки преступного посягательства; 
- действий по предупреждению и пресечению преступных посягательств на жизнь, 
здоровье и имущество охраняемого; 
- действий по обеспечению безопасности охраняемого в чрезвычайных ситуациях; 
- локализации последствии посягательства, оказанию помощи охраняемому;    
4) осуществление деятельности по защите информации банка путем: 
- закрытия свободного доступа к сведениям конфиденциального характера, составляющим банковскую, коммерческую, налоговую тайны и иным видам охраняемой информации и их защиты от посторонних; 
-  организации  конфиденциального  делопроизводства,  исключающего  несанкционированное получение сведений конфиденциального характера, а также свободный доступ посторонних к компьютерной информации и информационной инфраструктуре банка; 
- организации работы по административной и инженерно-технической защите сведений конфиденциального характера, а также компьютерной информации и информационной структуры банка; 
- выявления и перекрытия возможных каналов утечки сведений конфиденциального характера, циркулирующих в технических средствах и помещениях банка; 
5) осуществление деятельности нормативного характера в целях разработки и принятия  организационно-распорядительных  документов,  регламентирующих  порядок создания и функционирования систем: 
- собственной безопасности банка; 
- защиты информации банка; 
- пропускного и внутриобъектного режима банка; 
- личной безопасности руководства банка; 
6)  разработка  и  реализация  мер  предупреждения  противоправных  посягательств на интересы банка, а именно: 
- изучение причин и условий, способствующих совершению противоправных посягательств в банковской сфере; 
- выявление наиболее уязвимых объектов обеспечения безопасности, оценка степени их защищенности от угроз противоправного посягательства; 
- разработка средств и методов повышения надежности защиты конкретных участков деятельности банка. 


8 Организация работы с персоналом кредитной организации 
 
Безопасность кредитной организации во многом зависит от того, в какой степени квалификация персонала соответствует решаемым задачам. Правильное комплектование подразделений банковской структуры имеет важное значение в обеспечении сохранности финансовых, материальных и информационных ресурсов. Организация работы с кадрами 
должна проводиться по следующим направлениям: 
1) подбор и расстановка кадров; 
2) адаптирование сотрудника к новому коллективу; 
3) распределение задач и ответственности; 
4) обучение и повышение квалификации; 
5) мотивация сотрудников; 
6) контроль за использованием сотрудником возложенных на него функций; 
7) мониторинг психологического климата в коллективе; 
8) выявление неудовлетворенных своим положением и нелояльных сотрудников; 
9) увольнение сотрудников. 
 
Всю работу с персоналом (подбор, расстановка, перемещение, повышение, увольнение) целесообразно строить на основе детально проработанных организационных схем, где обозначено каждое рабочее место, регламентированы должностные обязанности и определены информационные потоки для конкретного исполнителя.  
Важнейшим этапом работы с персоналом является подбор кадров.  
Известны два метода подбора новых сотрудников: административный  и протекционистский (таблица 1).
[image: ]


4.3 Обеспечение безопасности банка при возникновении кризисных ситуаций 
 
 1  Деятельность  подразделений  безопасности  кредитных  организаций  в  кризисной ситуации 
 
В настоящее время в работе подразделений безопасности кредитных организаций появилась одна особенность, связанная с их деятельностью в условиях, когда банковская структура  находится  в  кризисной  ситуации.  В  данном  случае  речь  идет  о  такой  стадии «кризиса», когда: 
- кредитная организация еще не попала во внешнее управление; 
- в ней, хотя бы частично, сохраняется собственная внутренняя структура управления; 
- продолжают действовать свои правила ведения бизнеса.  
В этот период подразделение безопасности еще в состоянии активно влиять на события и придавать нужное кредитной организации направление ее развития.  
Кризисное  состояние  кредитной  организации  создает  много  своеобразных  ситуаций, в которых подразделение безопасности должно тщательно разбираться, в соответствии с которыми оно обязано перестроить свою деятельность.  
Наиболее часто встречаются такие ситуации, как общий кадровый кризис и изменение характера посетителей.  
В условиях, когда кредитная организация, бывшая благополучной, сталкивается с серьезными трудностями, прежде всего, меняется атмосфера в коллективе. Неуверенность в будущем, слухи, снижение исполнительской дисциплины в этих условиях особенно пагубны  для  кредитной  организации.  Подразделение  безопасности  совместно  с  руководством кредитной организации должно предпринять необходимые усилия с целью недопущения деморализации коллектива.  
Сотрудникам  подразделения  безопасности  необходимо  поддерживать  необходимый уровень дисциплины и порядка. В этот период возрастает вероятность совершения сотрудниками  кредитной  организации  действий,  несовместимых  со  своим  положением: 
распространение нежелательных слухов, выдача служебной информации конкурентам или 
иным заинтересованным лицам, уход с работы, халатность, воровство и т.п.  
 
Факты  проявления  нелояльности  к  кредитной  организации  как  к  организации должны оперативно выявляться и решения по ним должны приниматься незамедлительно.  
Целесообразно в этот период перераспределить обязанности среди руководящего состава кредитной организации для того, чтобы четко определить полномочия каждого руководителя  в  решении  неожиданно  возникающих  вопросов.  Обычные  обязанности должны быть дополнены или заменены «чрезвычайными». Подразделение безопасности обязано контролировать субординационные отношения в коллективе. Главная задача - определить границы компетенции каждого ответственного лица и строго их соблюдать в повседневной деятельности.  
Не исключено, что именно в этот период возникнет необходимость обращения к помощи извне: привлечению специалистов из другой службы.  
Наряду  с  видоизменением  текущих  обязанностей  подразделения  безопасности, вполне вероятно появление новых. В период кризиса одно за другим предъявляются требования о выплатах. Поскольку денег для этого нет, необходимость постоянно отказывать создает  нервозное  состояние.  Иногда  это  становится  причиной  нервных  срывов,  иногда поводом к непродуманным решениям, импульсным поступкам.  
В  этой  ситуации  подразделение  безопасности  должно  брать  на  себя  функции «фильтра» кредиторов. Часть этой работы представляет собой упорядочение физического доступа кредиторов, вкладчиков, а также сотрудников к руководству. Другая часть этой работы заключается в предварительной проработке вопросов, с которыми клиенты и персонал обращаются к руководству. Прежде чем клиент или сотрудник будет допущен к руководству  для  конкретного  разговора,  подразделение  безопасности  должно  подготовить информацию о нем, о состоянии дел, о проблемах, о возможной тактике его действий.  
Необходимо  иметь  ввиду,  что  в  неблагоприятной  ситуации  клиент (вкладчик, кредитор и т.д.) перерождается: из терпеливого и вежливого он превращается в раздраженного,  настойчивого  и  даже  агрессивного.  Подразделению  безопасности  приходится работать сразу с массой таких клиентов. В связи с этим со стороны подразделений безопасности должны быть применены конкретные действия, стабилизирующие ситуацию. 
Необходимо  контролировать  очередность  доступа  посетителей  к  персоналу  кредитной организации. Подразделение безопасности должно вести учет посетителей, выяснять поводы и причины их обращения в кредитную организацию, решать, к какому руководителю целесообразно адресовать посетителя, информировать этого руководителя о посетителе и его предполагаемых действиях.  
Кредитной организации необходимо изменить режим посещения и оборудовать так называемые «ситуационные кабинеты», где будут проводиться переговоры. Эти кабинеты должны быть отделены от служебных помещений, чтобы прием посетителей и переговоры 
не нарушали общий режим работы персонала. Вход и выход из кабинетов должны контролироваться подразделением безопасности. Посетители должны приходить и уходить в сопровождении специально выделенного сотрудника.  
Правильным  является  временное  назначение  так  называемого «кризисменеджера»  с  широким  кругом  полномочий  по  ведению  переговоров,  лучше,  если  ими станут сотрудники, независимые от тех обязательств, которые ранее брали на себя руководители кредитной организации. Им будет проще подойти к решению спорных вопросов с объективной стороны: не они брали деньги, не они давали обещания, которые в настоящее время кредитная организация не может выполнить.  
Ещё одной характерной чертой работы подразделения безопасности кредитной организации в нестабильных условиях является изменение характера общения с правоохранительными органами. В нормальных условиях их отношения, регулируемые законодательством, подзаконными нормативными актами, носят вполне определенный официальный характер, в них присутствуют и взаимоуважение, и сотрудничество.  
В  условиях  кризисного  состояния  характер  взаимоотношений  меняется.  В  глазах сотрудника правоохранительных органов кредитная организация уже потеряла ореол «законопослушной» организации. С работниками кредитной организации в этот период зачастую обращаются как с заведомым правонарушителем. Подразделениям безопасности следует  это  учитывать  и  проявлять  особое  терпение  и  настойчивость  при  выполнении своих  обязанностей.  Очень  важно  при  посещении  кредитной  организации  сотрудником правоохранительных органов выяснять, кого он представляет: свое ведомство, интересы кого-нибудь из клиентов или преследует свои собственные цели.  В период нестабильности  появляются  поводы  к  тому,  чтобы,  используя  свое  служебное  положение,  проявить себя  защитником  чьих-то  интересов.  Здесь  подразделение  безопасности  должно  четко знать, с кем оно в данный момент имеет дело: с представителем государства или с представителем клиента. От этого зависит характер переговоров, суть принимаемых решений.  
 Отдельно следует выделить большую работу по организации информационного воздействия на ситуацию. Подразделение безопасности должно принять активное участие в информационной кампании, сопровождающей деятельность кредитной организации, попавшей в кризисную ситуацию. Обязателен анализ публикаций о ней в средствах массовой информации, выяснение источников информации, установление «заказчика» публикации.  
При необходимости можно стать заказчиком публикаций с целью пресечения и опровержения слухов, внесения объективной оценки в ход событий и т.д. Заниматься такой работой должны специально подготовленные, грамотные в этом отношении люди.  
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